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Boehringer Ingelheim

« chemische und pharmazeutische Produktpalette

 bekannte Produkte: Thomapyrin®, Mucosolvan®, frubiase®

* £40.000 Mitarbeiter weltweit, 10.000 Mitarbeiter deutschlandweit

« 3 Standorte in Deutschland: Biberach, Dortmund, Ingelheim

* Netzwerk besteht an den drei Standorten aus 2260 Switches und 476 APs
* interne IT-Abteilung mit 450 Mitarbeitern



~\ Boehringer
||||| Ingelheim

Netzwerk-Team

« Erstellen und optimieren von Betriebskonzepten flir das Netzwerk
« Uberwachung der Funktionsfahigkeit des Netzwerkes

« Instandhaltung der vorhandenen Infrastruktur

 Erweiterung der Infrastruktur

 Konfiguration von Netzwerkkomponenten
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— Konfiguration von Workgroup-Switches

Friiher:
- eine Standardkonfiguration wurde aufgespielt
- individuelle Einstellungen (z.B. Hostname) wurden manuell angepasst

Nachteile:
- Welche ist die aktuelle Standardkonfiguration?

- beiindividuellen Einstellungen kdnnen Fehler auftreten (Fehlerfaktor
Mensch)

- Installation und Recovery kann nur von Fachpersonal durchgefiihrt werden
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Grinde zur Automatisierung

Welche Vorteile bietet eine automatisierte Konfiguration von
Netzwerkkomponenten?

« standardisierte Konfiguration auf allen Komponenten

« einfache, schnelle und kostengiinstige Installation und Recovery von
Komponenten

 schnelle Integration neuer Komponententypen
 einfache Anpassungen der Konfiguration durch Templates
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— \Vorraussetzungen

Welche Vorraussetzungen muss ein Switch erfiillen, damit man ihn automatisiert
konfigurieren kann?

 der Uplink des Switches muss nach Start automatisch aktiviert werden
* der Switch muss nach dem Start tiber DHCP eine IP-Adresse bekommen
e der Switch muss von der NMM-Station erreichbar sein
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Cisco Autoinstall-Prozess

Aktuelle Cisco Workgroup-Switches (z.B. C2960) erfiillen die genannten
Voraussetzungen. Sie besitzen einen so genannten Autoinstall-Prozess:

Switch ist unkonfiguriert und wird zum ersten Mal angeschaltet
Switch aktiviert auf seinem Uplink das native VLAN 1

Switch fordert tiber DHCP eine IP-Adresse an

Switch sucht via Broadcast eine Konfigurationsdatei

SO A A

Switch ladt tiber TFTP eine Konfigurationsdatei
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Schematische Ubersicht
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— Nodemanager

File Actions View

Source

10.176.175. 16 Cisco_Default Trap: [1] mgmt. mib-2. system. sysUpTime. sy=UpTimeInstan ||
ingned3dd-k1-01. .bnehrlnger.cnm linkDown on GigabitEthernet2/4 (ifndex=52; ifType=-ether:
ingned3dd-k1-02. eu. boehringer. com linkDown on GligabitEthernet2/4 (i1fndex=5Z2; ifType=ether
ingned3dd-k1-01. eu. boehringer. com Port GigabitEthernet2/4 (ifalias: NW3344-K1-03-TEST &)
ingnedddd-k1-01. eu. boehringer. com nmm Minor linkdown on interface NW3344-K1-03-TEST &
ingned3dd-k1-02. eu. boehringer. com nmm Minor linkdown on interface NW3344-E1-03-TEST B
dtnrmwed252-01-17. eu. boehringer. com linkDown on GigebitEthernet0/10 ({ifndex=10110; ifType=e
dtnrnwd252-01-17. en. boshringer. linkUp on GigabitEthernet0/10 (ifndex=10110; ifType=eth
dtmnwI252-01-17. eu. boehringer. linkDown on GigabitEthernet0s10 (ifndex=10110; ifType=e
dtnrwd252-01-17. en. boehringer. linkUp on GigabitEthernet0/10 (ifndex=10110; ifType=eth
ingnedddd-k1-01. en boehringer. Port GigahitEthernet?/d (ifalias: NW3I3dd-K1-03-TEST A)
1ngnedddd-k1-02. eu boehringer. com LinkUp on GigshitEthernet2 /4 (1fnde " ]
ingnedddd-k1-01. eu. boehringer. com linkUp on GigsbitEthernet2/4 (ifndex=52; ifTyp
dtnrwed250k-01-04 . eu. hoshringer. com linkDown on GigabitEthernet0s3 (ifndex=10103; ifType=e
dtnrrd250k-01-04 . ew. hoshringer. com linkUp on GigabitEthernet0/3 (ifndex=10103; ifType=eth
dtnrmed251-01-09. eu. boehringer. com linkUp on GigehitEthernet0/11 (ifndex=10111; ifTwype=eth
dtmnw3d251-01-08. eu. boehringer. com LinkDown on GligabitEthernet0/2 (1fndex=10102; ifType=et
dtnrmed250k-01-04 . eu. bochringer. com lirkDown on GigabitEthernet0s/3 (1fndex=10103; 1fType=e

cal 2 Major:33 Minor:58 Varning:1652 Normal:1785 (1338 aclmowledged)
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— Event Configuration

Ewvent ldentification




— Skriptaufruf

=] EventConfigurator / Modify Event for ingmsov5.eu.boehringer.com | | |

Event Name Ewvent Type Event Object Identifier

ESNMP_Link_Up_autoinstall .1.3.3.1.6.3.1.1.5.

Ewvent Description

? linkUp trap signifies that the 5HMMF entity, acting in an
agent role, has detected that the ifOperStatus object for
one of its communication links left the down state and
transitioned into some other state (but not into the
notPresent state). This other state is indicated by the
included walue of ifOperStatus.

]
Event Sources (all sources if listis empty)

Jetcfopt/OV/share/conf/EventSourcelList_AUTOINSTALL.txt Add From Map

Delete All

Source | Add
Category Cisco Alarms — [ Forward Event Severity pormal — |

Event Log Message

ilinkUp on $2 (ifndex=%1; ifType=53; loclfReason=54) AUTOINSTALL will run

Pop—up Notification (Optional)

Command for Automatic Action {Optional)

link updown_process 5z SX 55 Sr 5N 51 I0S up &
OK Reset Cancel Help

N

Boehringer
Ingelheim
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Prozessablauf

Gerétetypspezifische Basis-Einstellungen
Einstellungen

Initialisierung des Switches (bei Neustart)

uf des K urationsskriptes Ubergeordneter
link u dowr? rocess |np Base-IP-Konfiguration Int VL1 _ Switch
S il P DHCP-Server

D-Bereichspezifische

Konfigurationsparameter:
vtp, trunk, Man.-Vlan, snmp- network-confg

communities, Iogin Settings

globaler
Globale IP-Konfiguration _ DHCP-Server

—————————— —-——- AbschluB der Cisco-Autokonfiguration -----------—-—-——-————————

Zeit t

Globale Konfigurationsparameter:
authentication, radius, ntp, snmp-
Settings, login-Settings

| |

spezifische Settings

(interfaces (gi/fa))

|

Lokale Konfigurationen
(user_VLAN, hostname, interface
description und snmp-location)
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Gefahren

Welche Risiken gibt es bei einer automatisierten Konfiguration?

* Dbei einem konfigurierten Switch kann die Konfiguration tiberschrieben werden

« es konnen zu viele Switches auf einmal das Skript aufrufen (z.B. bei einem
Stromausfall)

« falsche Portdescription, die zu falschem Hostname fiihren
« die Trunksetting konnen falsch gesetzt sein
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Sicherheitsvorkehrungen

Welche Sicherheitsvorkehrungen wurden getroffen, um die Risiken zu
minimieren?

 eswird gepriift, ob der Switch eine Konfiguration und einen Hostname besitzt

« eswird nur eine Konfiguration durchgefuihrt, wenn der Switch als Hosthame
»ingnwx“ heif3t. Diesen Namen hat er von der Cisco Autoinstall Konfiguration
erhalten hat.

 Counter verhindern, dass das Skript zu oft gestartet wird
 Timer terminieren nach einer zu langen Wartedauer das Skript

« mit regularen Ausdriicke wird auf die Einhaltung von Namenskonventionen
geachtet

* Trunkparameter und IP-Adressen werden auf Plausibilitat gepriift
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Aktueller Stand

* in zwei Jahren wurden ca. 1500 Switches automatisch konfiguriert
 der Prozessist an allen drei Standorten in Deutschland etabliert

« die Konfiguration kann durch sitespezifische Einstellungen von jedem Standort
aus durchgefiihrt werden

- alle notwendigen Einstellungen sind fur die jeweiligen Standorte und
Switchtypen parametrisierbar, es sind keine Codeanderungen notwendig

 aufgetretene Probleme waren grofdtenteils auf Fehlkonfigurationen
zuriickzufiihren
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— Ausblick

» Europaweite Nutzung der automatisierten Konfiguration in den nachsten zwei
Jahren

- Webinterface zur einfacheren Konfiguration und besseren Ubersichtlichkeit
* Integration weiterer Switchtypen
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— Anhang
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Anforderungen - Ubergeordneter Switch

« Interface VLAN 1 muss konfiguriert sein, d.h. es muss eine IP-Adresse haben
und auf no shutdown gesetzt sein

« dem VLAN 1 muss ein lokaler DHCP-Dienst zugeordnet sein, dabei darf die
Lease-Time fuir den DHCP-Dienst nicht zu grof3 eingestellt werden

« SNMP-Link-Up-Traps an den Ports miissen eingeschaltet sein

« die Grundkonfigurationsdatei network-confg muss auf diskO abgelegt sein und
dem tftp-server zugeordnet werden

 es muss ein Management-VLAN definiert sein, das flir die Workgroup-Switches
in der Datei network-confg initialisiert werden muss

« es muss furjeden Port, an dem ein Workgroup-Switch hangt, eine
portdescription gesetzt sein
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— Anforderungen - Workgroup-Switch

« es darf keine config.text, private-config.textund vian.datvorhanden sein

« die I0S-Version auf dem Flash muss groBer als 12.2(25)SEE sein (mit
Kryptographie und Cisco-Autoinstall-Prozess)



— Unterstiitzte Access Switche Typen

A

 eswerden folgende Switch-Typen der Firma Cisco werden von dem

automatischen Konfigurationsskript unterstiitzt:

WS-C2960-8TC-L
WS-C2960G-8TC-L
WS-C2960-24TC-L
WS-C2960G-24TC-L
WS-C2970G-24T-E
WS-C3560-8PC-S
WS-C3560-24PS-E
WS-C3750G-24TS-E

Boehringer
Ingelheim
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Anforderungen - NNM

* es muss mindestens Perl-Version 5.8.0 installiert sein

« es missen die folgenden Perl-Module installiert sein: Net::SNMP, Socket,
Time::Local

« das Betriebssystem muss HP-UX oder ein vergleichbares Unix- bzw. Linux-
Derivat sein

« der primare Switch muss in die Event Configuration eingepflegt werden

 Unter HP-UX muss darauf geachtet werden, dass der Action-Daemon den
Prozess nicht nach 300 Sekunden terminiert. Dies kann unter anderem
dadurch verhindert werden, indem man den Prozess fiir das Skript beim
Starten mit ,,&“ in den Hintergrund versetzt.



	Mirko G. Hammann
	Boehringer Ingelheim
	Netzwerk-Team
	BI-Netzwerk
	Konfiguration von Workgroup-Switches
	Gründe zur Automatisierung
	Vorraussetzungen
	Cisco Autoinstall-Prozess
	Schematische Übersicht
	Nodemanager
	Event Configuration
	Skriptaufruf
	Prozessablauf
	Gefahren
	Sicherheitsvorkehrungen
	Aktueller Stand
	Ausblick
	Anhang
	Anforderungen – Übergeordneter Switch
	Anforderungen – Workgroup-Switch
	Unterstützte Access Switche Typen
	Anforderungen – NNM

